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Vorwort

Die digitale Transformation verandert Unternehmensnetzwerke tiefgreifend. Handel, Finanz-
sektor und Hotellerie miissen lUberregionale Infrastrukturen entwickeln, die Sicherheit, Flexibi-
litdt und Effizienz gleichermafRen gewahrleisten. Entscheidend ist die Féhigkeit, technologische
Losungen zu implementieren, die schnelle Anpassungsfahigkeit mit hochsten Sicherheitsstan-
dards verbinden. Damit missen Unternehmen ihre Netzwerke als strategische Wettbewerbsres-
source begreifen, die mehr ist als pure technische Infrastruktur. Sie wird zum Enabler digitaler

Geschaftsmodelle.

Der Fokus liegt dabei auf Echtzeitkommunikation
zwischen Filialen, dynamischer Skalierbarkeit

der Netzwerkarchitektur und integrierten Sicher-
heitskonzepten. Ziel ist eine nahtlose digitale
Vernetzung, die Standortgrenzen Uberwindet und
Unternehmen befahigt, agil und wettbewerbsfahig
zu bleiben.

Diese Studie untersucht, wie Unternehmen

mit unterschiedlichen Netzwerkstrukturen ihre
Infrastrukturen anpassen, um die steigenden
Anspriche an Performance und Ausfallsicherheit
zu erfullen. Dabei zeigt sich, dass moderne
WAN-Architekturen nicht nur Stabilitat gewahr-
leisten muUssen, sondern auch die Fahigkeit
erfordern, dynamisch auf branchenspezifische
Anforderungen zu reagieren. Gleichzeitig rickt die
Bedeutung von Monitoring und der Priorisierung
von Datenverkehr in den Fokus, da Netzwerke

immer starker von geschaftskritischen Anwen-
dungen abhangen. Erganzend verdeutlicht die
zunehmende Integration alternativer Zugangs-
technologien wie Mobilfunk und Satellitenver-
bindungen die Notwendigkeit fur flexiblere
Losungen, die eine breite Verfugbarkeit auch an
besonderen Standorten sicherstellen soll.

Die Studienerkenntnisse basieren auf einer
Befragung von IT-Entscheidern mit Netzwerkver-
antwortung aus 207 Unternehmen ab 3 und bis zu
weit Uber 50 Standorten mit deutschem Hauptsitz.
Das Ziel ist es, die Anforderungen mit beson-
derem Schwerpunkt auf die Branchen Handel,
Gastgewerbe und Finanzwesen zu beleuchten.
Damit liefert die Studie wertvolle Einblicke in die
Strategien, die erforderlich sind, um Netzwerke
zukunftssicher und leistungsstark zu gestalten.
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Herausforderungen in den Netzwerkinfrastrukturen

der Fokusbranchen

Die Herausforderungen in den Netzwerkinfrastrukturen variieren je nach Branche und sind
eng mit den spezifischen Anforderungen und Arbeitsweisen der Unternehmen verknuipft. Doch
besonders signifikante Werte lassen sich in den Bereichen Cybersicherheit, Remote-Arbeit und

veraltete WAN-Technologien zusammenfassen.

Branche: Handel

Im Handel ist die Sensibilisierung gegenuber
Cyberangriffen mit 42 Prozent die gro3te Heraus-
forderung. Die zunehmende EinfUhrung digitaler
Preisauszeichnungen, EC-Cash-Terminals und
automatisierter Kassensysteme erhoht die
potenzielle Angriffsflache. Gleichzeitig zeigt der
Anteil von 32 Prozent fur fehlendes Monitoring
und proaktive Bedrohungserkennung, dass

viele Handler noch Schwierigkeiten haben, ihre
Netzwerke ausreichend zu Uberwachen und
Bedrohungen frihzeitig zu erkennen. Diese
Lucken stellen ein Risiko dar, da Stérungen in
Kassensystemen oder Ausfalle von Preisaus-
zeichnungssystemen direkt die Geschaftsfahigkeit
beeintrachtigen. Eng verbunden mit diesen

Branche: Gastgewerbe

Im Gastgewerbe stehen ahnliche Themen im
Vordergrund, jedoch auf einem etwas niedri-
geren Niveau. Auch hier ist die Sensibilisierung
gegenuber Cyber-Angriffen aber auch Schatten-
IT sowie veralteten Technologien im Netzwerk
mit 23 Prozent eine Herausforderung. Fehlendes
Monitoring liegt in etwa auf demselben Niveau
(30 Prozent). Zuruckzufuhren ist das schwache
Netzwerkmonitoring als starkste Branchen-
auspragung darauf, dass hierbei oft mehrere
Standorte vernetzt sind und Systeme wie
Buchungsplattformen oder Reservierungs-
software in Echtzeit funktionieren mussen.

Herausforderungen ist der Trendwandel hin

zu Smart Retail, einem Konzept, das moderne
Technologien nutzt, um Effizienz, Sicherheit und
Kundenerlebnis im stationaren Handel weiter
zu optimieren. Smart Retail umfasst loT-basierte
Systeme, vernetzte Regale mit Echtzeit-Preis-
anpassungen, intelligente Videoanalysen zur
Kundenerkennung und digitale Bezahllésungen.
Auch ,SB-Laden” und , Automatenladen” nutzen
diese Innovationen. Das erhoht jedoch gleich-
zeitig die Komplexitat der IT-Sicherheit: Je mehr
vernetzte Gerate und Prozesse im Einsatz sind,
desto groRBer wird der Bedarf an einer sicheren
und stabilen Netzwerkinfrastruktur.

Der digitale Wandel hat die Reisebranche
grundlegend verandert. Das traditionelle Reise-
buromodell wird zunehmend durch einen
Multi-Channel-Ansatz erganzt, der fur wettbe-
werbsfahige Preisgestaltung unerlasslich ist.

Die rasante digitale Entwicklung der Branche
Uberfordert viele Akteure, was sich besonders in
knappen IT-Ressourcen zeigt. Dies erschwert es
den Unternehmen, den Uberblick tiber die schnell
wachsenden IT-Ressourcen zu behalten. Ohne
Monitoring kénnen jedoch Fehler oder Angriffe
unentdeckt bleiben und den Betrieb empfindlich
storen.
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Branche: Finanzwesen

Das Finanzwesen zeigt mit 57 Prozent fur veraltete
WAN-Technologien die mit Abstand grof3te
Herausforderung. Der Finanzsektor ist besonders
auf stabile und leistungsfahige Netzwerke
angewiesen, da sensible Daten verarbeitet und
Echtzeittransaktionen durchgefuhrt werden.

Vor allem der rasante Anstieg neuer Geschafts-
modelle, wie die von Neo-Brokern, verscharft
diesen Handlungsbedarf. Neo-Broker basieren auf
»Digital-First-Ansatzen”, die schnelle, zuverlassige
und sichere Netzwerkverbindungen erfordern, um
Kunden in Echtzeit Zugang zu Finanzmarkten und
Transaktionen zu ermdoglichen.

Veraltete, insbesondere kupfer-basierte
WAN-Technologien kénnen hier erhebliche
Probleme verursachen, da sie nicht die bendtigte
Geschwindigkeit und Ausfallsicherheit bieten.

Gleichzeitig sind Remote-Arbeitsplatze mit

43 Prozent ein kritisches Thema. Die Finanzunter-
nehmen haben hierbei Schwierigkeiten, sichere
und leistungsfahige Netzwerkverbindungen fur
dezentrale Mitarbeiter zu gewahrleisten, ohne
die Performance- oder Compliance-Vorgaben zu
verletzen wie etwa die NIS2-Richtlinie.

Hinzu kommt ein nicht unerheblich hoher Anteil
(43 Prozent) an Herausforderungen im Bereich
der Cybersicherheit, da die zunehmende Digita-
lisierung und die Abhangigkeit von Online-
Diensten, getrieben durch den Branchenwandel,
das Risiko von Angriffen erhéhen.

Herausforderungen im Unternehmensnetzwerk

Basis: 110 Unternehmen | Mehrfachnennungen maéglich

a
Gastgewerbe Finanzwesen
Sensibilisierung gegenuber Cyber-Attacken - 23% _ 43%
Fehlendes Monitoring - 30% - 299%,
Proaktive Bedrohungserkennung . 8% - 290,
Remote-Arbeitsplatze - 23% _ 43%
Veraltete WAN-Technologien - 23% _ 57%

RegelmaRige Updates und Patches

Nutzung unautorisierter Software

Einsatz privater Endgerate (BYOD)

Nutzung offentlicher Netzwerke

29%

29%

B %
%
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Derzeitige Anforderungen an die WAN-Architektur

Die Anforderungen an WAN-Architekturen zeigen klare branchenspezifische Prioritéten, die die
strategische Ausrichtung der Netzwerkinfrastruktur pragen. Dabei wird eine Indexpunkteskala
herangezogen, die von 0 bis 80 Punkten geht. Je gr6Ber ein Wert ist, desto relevanter ist der
Aspekt fiir die WAN-Architektur des Unternehmens der Branche.

1. Performance

Der Aspekt der Performance nimmt in allen
Branchen einen der hochsten Stellenwerte ein.
Wobei der Finanzsektor mit einem Wert von
79 Indexpunkten deutlich mehr Gewicht auf
Geschwindigkeit und Stabilitat legt. Es spiegelt
die hohen Anforderungen wider, die Finanz-
transaktionen und datenintensive Prozesse an
die Netzwerkqualitat stellen. Im Handel und im
Gastgewerbe sind die Anforderungen an die

2. Ausfallsicherheit

Der Aspekt der Ausfallsicherheit nimmtin den
Branchen den zweithdchsten Stellenwert ein.
Allerdings wird erneut besonders im Finanzwesen,
wo die kontinuierliche Verfugbarkeit geschafts-
kritisch ist, ein Branchendurchschnittswert

von 64 vergeben. Hier ist die Ausfallsicherheit
insbesondere essenziell, da Unterbrechungen

in geschaftskritischen Prozessen wie Zahlungs-
verkehr oder Bérsenhandel erhebliche finanzielle
Schaden verursachen kénnen. Aber auch der

3. Sichtbarkeit (Monitoring)

Die Transparenz und die Uberwachung des
Netzwerks sind maf3geblich daran beteiligt

die Stabilitat und Performance geschaftskriti-
scher Prozesse sicherzustellen. Das Monitoring
ermoglicht es, Engpasse, Latenzprobleme oder
Verbindungsstérungen zu erkennen und zu
beheben, bevor sie sich auf den Geschafts-
betrieb auswirken. Besonders im Handel und
im Gastgewerbe (jeweils 48 Punkte) spielt dies
eine zentrale Rolle. Diese Branchen sind stark
auf eine reibungslose Netzwerkinfrastruktur
angewiesen. Storungen im Netzwerk haben

Leistung mit Werten von 53 und 59 vergleichs-
weise moderat, aber dennoch hoch. Maximaler
Datendurchsatz ist auch hier an der Tages-
ordnung. Der Fokus liegt auf Anwendungen wie
SB-Kassen, Lagerbestandsmanagement oder
Reservierungssystemen. Hier fUhren leistungs-
schwache Netzwerke zu verzogerten Ablaufen und
unzufriedenen Kunden.

Handel bewertet diesen Aspekt mit 60 als hoch,
um den reibungslosen Betrieb etwa von Kassen-
systemen, Cash-Geraten und Kunden-Apps zu
gewahrleisten. Im Gastgewerbe hat die Ausfall-
sicherheit mit 56 Indexpunkten ebenfalls hohe
Prioritat. Reservierungsplattformen, Buchungs-
systeme und kontaktlose Zahlungslésungen sind
zentrale Anwendungen, die bei einem Ausfall den
Betrieb erheblich storen.

direkte Auswirkungen auf Kassen- und Bezahl-
systeme, Bestandsmanagement oder Reservie-
rungsplattformen. Damit tragt die kontinuierliche
Uberwachung des gesamten Netzwerkes dazu
bei, die Verflgbarkeit dieser geschaftskritischen
Anwendungen zu gewahrleisten und Ausfalle zu
vermeiden.
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Im Finanzsektor wird Monitoring mit 43 Punkten
etwas niedriger bewertet. Hier sind oftmals
standardisierte Prozesse und strenge Sicherheits-
protokolle etabliert. Nichtsdestotrotz bleibt auch

4. Flexibilitat und Kosteneffizienz

Flexibilitat ist fur Banken mit einem Wert von 29
von geringer Relevanz, da standardisierte und
stabile Netzwerklésungen bevorzugt werden,

um Sicherheits- und Compliance-Anforderungen
gerecht zu werden. Dagegen bewerten Handel
und Gastgewerbe Flexibilitat mit 46 und 44 héher,
da sie auf schnelle Anpassungen an techno-
logische Trends oder Marktveranderungen

angewiesen sind. Beispiele hierflr sind der Einsatz

von kontaktlosen Zahlungslésungen oder stark
mobilen Kundenanwendungen, die eine schnelle
Integration und Skalierung erfordern.

Anforderungen an eine WAN-Architektur

in diesem Bereich eine transparente Netzwerk-
infrastruktur wichtig, um Verzdgerungen oder
Stérungen in sensiblen Prozessen wie Finanz-
transaktionen oder Bérsenhandel zu minimieren.

Der Aspekt der Kosteneffizienz wird im Handel
mit 45 und im Gastgewerbe mit 42 bewertet. Es
ist eine Notwendigkeit vorhanden, Netzwerke
wirtschaftlich zu betreiben, ohne die Funktio-
nalitat einzuschranken. Diese Prioritat ist im
Finanzwesen mit 36 geringer ausgepragt, da hier
Stabilitat und Sicherheit den Vorrang haben und
die Branche monetar besser aufgestellt ist.

Basis: 110 Unternehmen | Rankingauswahl | Indexpunkteskala: Platz 1=80, Platz 2=60; Platz 3=40, Platz 4=30, Platz 5=20

B Gesamt

B Gastgewerbe [l Finanzwesen

80

70

60

50

40

30

20

10

Performance Ausfallsicherheit

Monitoring

Kosteneffizienz

Flexibilitat
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Hybrid-Topologie: Netzwerkstruktur und Netzwerk-

kommunikation

Die Netzwerkstruktur und die Kommunikation zwischen Standorten spielen eine zentrale Rolle
in der Optimierung moderner WAN-Architekturen. Klassische Netzwerkformen wie Stern-,
Ring- und Bus-Topologien kommen zwar weiterhin zum Einsatz, sto3en jedoch in komplexen,
dynamischen Unternehmensumgebungen zunehmend an ihre Grenzen. Die Ergebnisse zeigen,
dass die Hybrid-Topologie, also gemischte Verbindungen aus zentralisierten (z. B. sternférmig
aufgebauten) und dezentralisierten (z. B. ringférmig oder busartig strukturierten) Netzwerken,
mit Abstand die bevorzugte Wahl in allen untersuchten Branchen ist. Dies korrespondiert auch
mit dem nachfolgenden Trend hin zu hybriden SD-WAN-Ansétzen, die Anbieterflexibilitat und

Kontrolle vereinen.

Im Handel bevorzugen 48 Prozent der Unter-
nehmen eine Hybrid-Topologie, wahrend das
Gastgewerbe und das Finanzwesen mit 60 bzw.
57 Prozent eine noch starkere Praferenz fir diese
Struktur aufweisen. Diese Topologie ermdglicht
es, lokale und zentrale Systeme effizient mitein-
ander zu verknulpfen, was in allen drei Branchen
essenziell ist. In SD-WAN-Ansatzen bedeutet
»hybrid” also nicht nur eine gemischte physische
Struktur, sondern vor allem die Kombination
unterschiedlicher Transporttechnologien und
Kontrollmodelle. Der Handel profitiert von dieser
Struktur, indem sie die nahtlose Integration von
Kassensystemen, Bestandsmanagement und
Filialnetzwerken ermdglicht, wahrend gleich-
zeitig zentrale Steuerung und Datenauswertung
gewahrleistet bleiben.

So kénnen beispielsweise Echtzeitlagerdaten aus
verschiedenen Standorten zentralisiert verarbeitet
werden, ohne die Stabilitat lokaler Systeme zu
gefahrden.

Im Gastgewerbe spielt die Hybrid-Topologie eine
Schlusselrolle, um den parallelen Betrieb von
lokalen Systemen wie Reservierungsplattformen
und Uberregionalen Buchungsportalen zu ermdg-
lichen. Dies ist besonders wichtig flr Hotelketten,
die sowohl individuelle Anforderungen vor Ort
als auch globale Buchungstrends berucksichtigen
mussen. Die Fahigkeit, flexibel zwischen lokaler

Kontrolle und zentralem Datenfluss zu wechseln,
sichert eine hohe Verfugbarkeit und optimale
Performance, selbst in geografisch verteilten
Umgebungen. Im Finanzwesen wird die Hybrid-
Topologie genutzt, um hohe Sicherheitsanforde-
rungen mit Flexibilitdt zu kombinieren.

Filialen und Niederlassungen kénnen Uber lokale
Netzwerke arbeiten, wahrend sensible Daten zentral
verarbeitet werden. Dies ist entscheidend, um
sowohl gesetzliche Vorgaben zu erfullen als auch
die Geschwindigkeit und Effizienz von Prozessen wie
Transaktionsverarbeitung oder Datenanalysen zu
gewahrleisten.

Die Any-to-Any-Topologie, die eine direkte
Kommunikation zwischen allen Standorten
ermoglicht, wird als zweitstarkste Netzwerk-
struktur insbesondere von Banken und Versi-
cherungen mit 29 Prozent praferiert, gefolgt von
26 Prozent im Handel. Diese Struktur eignet sich
besonders fur Branchen, die auf Echtzeitkommuni-
kation zwischen Standorten angewiesen sind, etwa
bei der Synchronisierung von Finanzdaten oder der
Koordination von Lieferketten. Jedoch erfordert

sie eine robuste Sicherheits- und Management-
infrastruktur, um die Komplexitat und potenzielle
Schwachstellen zu kontrollieren. Es zeigt sich, dass
besonders etablierte und grol3gewachsene Unter-
nehmen hierauf zurtickgreifen.
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Netzwerktopologien

Basis: 110 Unternehmen | Aufgrund von Rundungsanpassungen summieren sich einige Summen mdglicherweise nicht zu 100%.

[l Hybrid-Topologie
(gemischte Verbindungen)

Q\Q

16

Handel

o\

[l Any-to-Any-Topologie (direkte
Kommunikation aller Standorte)

[l stern-Topologie
(zentraler Hub)

oS
Y
S
P2

Gast-
gewerbe

Finanz-
wesen

29k

Die Stern-Topologie zeichnet sich durch ihre

klare Struktur und die zentrale Verwaltung Gber
einen Knotenpunkt aus. Das macht sie besonders
attraktiv fur sicherheitskritische Anwendungen
und Umgebungen mit hohen Anforderungen an
Wartungsfreundlichkeit. Ihre einfache Fehlerdia-
gnose und Ubersichtlichkeit bieten Vorteile, die in
hybriden Netzwerkarchitekturen gezielt genutzt
werden. Auch wenn sie insgesamt seltener einge-
setzt wird (Handel: 16 Prozent und Gastgewerbe
11 Prozent) spielt sie als stabiler Bestandteil
kombinierter Topologiekonzepte eine wichtige
Rolle. Ihre Integration in moderne Mischformen
zeigt, dass sie auch in zukunftsfahigen und anpas-
sungsfahigen Netzwerken fest verankert ist.

n
N
X

Mischformen aus mehreren Topologien mit Prafe-
renzen von 9 bis 14 Prozent unterstreichen, dass
einige Unternehmen spezialisierte Anforderungen
haben, die durch eine einzelne Topologie nicht
abgedeckt werden kdnnen.

Diese Struktur findet oft Anwendung bei hetero-
genen Netzwerken, die eine Kombination aus
zentraler Kontrolle und dezentraler Kommuni-
kation bendtigen. Dabei handelt es sich meist

um eine weniger strukturierte Kombination, die
haufig aus praktischen oder historischen Grinden
entsteht.Zum Beispiel kann ein Unternehmen ein
sternférmiges LAN in einer Niederlassung nutzen,
das wiederum Uber eine Ringstruktur mit anderen
Standorten verbunden ist. Der Fokus liegt hier auf
der Kombination der Netzwerkformen.
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Hybrides Betriebsmodell flir SD-WAN priorisiert

Die Ergebnisse zur bevorzugten Betriebsform von SD-WAN zeigen ebenfalls einen klaren Trend
zu hybriden Anséatzen. Die Mehrheit der Unternehmen (brancheniibergreifend) erkennen
zunehmend den Vorteil, bestimmte Aspekte der SD-WAN-Administration an externe Dienst-
leister auszulagern. Wahrend kritische Bereiche im Eigenbetrieb bleiben, profitieren Unter-
nehmen von der Expertise und Effizienz externer Dienstleister fur spezifische Teilaspekte.

Dies zeigt sich auch im durchschnittlichen Wert
von 2,78 auf einer Skala von 1 (=Eigenbetrieb) bis
5 (=Full Managed): Weder ein reiner Eigenbetrieb
noch eine vollstandige Auslagerung dominieren
derzeit das Gesamtbild. Vielmehr setzen Unter-
nehmen verstarkt auf gemischte Modelle, bei
denen externe Unterstitzung gezielt eingesetzt
wird. Im Handel deutet der Mittelwert von 2,64
zwar noch auf eine leichte Praferenz fir den
Eigenbetrieb hin, doch auch hier steigt die Bereit-
schaft, bestimmte Services auszulagern. Auch
wenn nur langsam, setzen nur noch 16 Prozent

der Unternehmen auf vollstandigen Eigenbetrieb.

Das Gastgewerbe zeigt sich mit einem Mittelwert
von 2,94 offener fur Managed-Konzepte. Die
zunehmende Abhangigkeit von digitaler Infra-
struktur bei gleichzeitig begrenzten internen
Ressourcen fordert hier den Bedarf an externem
Fachwissen und Dienstleistungen.

Spektrum des SD-WAN-Betriebsmodells

Basis Gesamt: 207 Unternehmen | Basis Branchen: 110 Unternehmen | 1 = vollstandiger Eigenbetrieb 5 = Full Managed Service

Im Finanzwesen liegt der Mittelwert bei 2,71.
Auch hier sind Managed Services im Kommen. Sie
werden zunehmend eingesetzt, um die steigenden
regulatorischen und sicherheitstechnischen Anfor-
derungen zuverlassig erfullen zu kénnen, ohne

die Kontrolle tber kritische Prozesse vollstandig
abzugeben.

Ebenso zeigt sich, dass die Unabhan-
gigkeit des Internetanbieters vom
SD-WAN-Anbieter fiir 48 Prozent der
Befragten eher unwichtig bis gar nicht

wichtig ist. Viele Unternehmen setzen
bewusst auf integrierte Losungen oder
Anbieter-Kombinationen, um Komple-
xitat zu reduzieren und Verantwortlich-
keiten klar zu biindeln.

[l VolistindigerEigenbetrieb ] EherEigenbetrieb

[l Ausgeglichen

[l EherManaged Service  [J] FullManagedService
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In Summe auffallig ist, dass in allen Branchen der
vollstandige Eigenbetrieb nur von einer Minderheit
gewahlt wird. Da die Verwaltung eines SD-WANs
Fachexpertise und Ressourcen erfordert und
intern diese zunehmend nur noch begrenzt
verflgbar sind, greifen die Unternehmen auf
externes Know-how zuruck.

Gleichzeitig signalisiert die geringe Akzeptanz von
Full Managed Services (maximal 14 Prozent im
Finanzsektor), dass Unternehmen die Kontrolle
Uber strategisch wichtige Netzwerkbereiche nicht
vollstandig abgeben mochten.

Als Konsequenz dieser Herausforderungen setzt
sich branchentbergreifend ein hybrider Ansatz
durch. Indem die Unternehmen interne IT-Kapazi-
taten auf Kernkompetenzen konzentrieren und
externe Services zur Unterstltzung heranziehen,
konnen sie agiler sein, sowohl in der Netzwerklast
als auch im Geschaftsmodell. Dies ist besonders
relevant in Branchen mit hohen Sicherheits- und
Verfugbarkeitsanforderungen, wie in den Fokus-
branchen dieser Studie (Finanzwesen, Handel
und Gastgewerbe). SD-WAN etabliert sich somit
nicht nur als Schlusseltechnologie fir moderne
Netzwerke, sondern auch als Modell fur eine diffe-
renzierte BetriebsfUhrung, die individuell auf die
jeweiligen Bedurfnisse zugeschnitten ist.

Priorisierung und Flexibilitat im Unternehmens-

netzwerk gewunscht

Die Priorisierung bestimmter Datenverkehrstypen im Netzwerk, wie Sprachubertra-

gungen, Videoanrufe oder geschaftskritische Anwendungen, wird brancheniibergreifend als
entscheidend angesehen. Diese Netzwerkfunktion stellt sicher, dass essenzielle Anwendungen
auch bei hoher Netzwerkbelastung stabil und zuverlassig ausgefiuhrt werden kénnen.

Im Finanzsektor, wo 71 Prozent der Unternehmen
dieser Funktion hdchste Bedeutung beimessen,
hat die Priorisierung von Handelstransaktionen
und Zahlungsverkehr absolute Prioritat. Hier
kénnen bereits Millisekunden Uber den Erfolg von
Borsengeschaften entscheiden, wahrend gleich-
zeitig Kundenberatungen per Videokonferenz
storungsfrei ablaufen mussen, um die Zuverlas-
sigkeit und Seriositat zu wahren.

Im Gastgewerbe, wo 55 Prozent der Unternehmen
eine Priorisierung im Netzwerkverkehr als wichtig
erachten, stehen neben Reservierungs- auch
speziell in der Hotellerie sogenannte Hotelma-
nagementsysteme im Fokus. Ersteres umfasst
Online-Tischbuchungen, Kapazitatsmanagement
und Gastekommunikation. Die Management-
systeme steuern Buchungen, Check-in- und
Check-out-Prozesse sowie das Zimmer- und
Servicemanagement.

Digitale Bestellprozesse, bestehend aus Digital
Order Management, Kichenkommunikationssys-
temen und Delivery-Service, erfordern ebenfalls
eine stabile Netzwerkinfrastruktur im gastrono-
mischen Bereich. Zahlungssysteme, von EC- und
Kreditkartenterminals Gber Mobile Payment bis
hin zu integrierten Kassensystemen, bilden den
dritten Schwerpunkt dieser Branche.

Der Handel, mit einer Priorisierungsrate von

46 Prozent, konzentriert sich primar auf das
Lagerbestandsmanagement mit Echtzeitbestands-
abgleich, filialibergreifender Synchronisation und
automatischen Nachbestellungen. Die Kassen-
systeme, einschlie3lich Point-of-Sale-Terminals,
Kartenzahlungen und Gutscheinmanagement,
stellen einen weiteren kritischen Bereich dar.

Die Omnichannel-Integration, die Online-Offline-
Integration, Click & Collect sowie digitale Preis-
auszeichnungen umfasst, gewinnt zunehmend an
Bedeutung.
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Ein weiteres bedeutendes Konzept im Einzel-
handel sind Shop-in-Shop-Systeme. Besonders
bei groRen Handelsketten ist dieses Modell weit
verbreitet, da es die Integration unterschied-
licher Anbieter innerhalb einer Verkaufsflache
ermoglicht. Dies stellt jedoch zusatzliche Anfor-
derungen an die Netzwerkinfrastruktur: Separate
Kassensysteme, individuelle Bestandsfuhrungen
sowie unabhangige Zahlungsplattformen mussen
parallel und sicher in das bestehende Netzwerk
eingebunden werden. Eine segmentierte,
leistungsfahige Netzwerkanbindung stellt sicher,
dass jeder Shop-Bereich stérungsfrei operiert und
gleichzeitig das Kundenerlebnis vor Ort gewahr-
leistet wird.

Die Méglichkeit, den Netzwerkverkehr in all
diesen Bereichen flexibel zu priorisieren, wird
unumganglich. Es ist aber auch eng mit der
Nutzung moderner SD-WAN-Technologien
verbunden. Diese ermdglichen nicht nur die
dynamische Anpassung an wechselnde Anforde-
rungen, sondern auch eine verbesserte Ausfallsi-
cherheit und Effizienz.

Beispielsweise kdnnen kritische Anwendungen
automatisch bevorzugt behandelt werden,
wahrend weniger zeitkritische Datenstréme in
Spitzenzeiten gedrosselt werden. Dies gewahr-
leistet eine gleichbleibende Qualitat fur geschafts-
kritische Prozesse. Die Ergebnisse bestatigen

das und zeigen, dass Unternehmen zunehmend
Wert auf verschieden priorisierte Verkehrstypen
legen, damit sowohl Flexibilitat als auch Perfor-
mance vereint werden. Ein differenzierter Einsatz
von Technologien wie Quality-of-Service (QoS)
und Multi-Path-Routing innerhalb von SD-WAN-
Loésungen wird in den kommenden Jahren ein
entscheidender Faktor fur die Wettbewerbsfa-
higkeit sein. Dies gilt insbesondere fur Branchen,
in denen Echtzeitkommunikation und stabiler
Betrieb essenziell sind.

Relevanz der Priorisierung des
Datenverkehrs

Basis Gesamt: 207 Unternehmen | Basis Branchen: 110 Unternehmen |

Nennungen mit "sehr wichtig" und "wichtig"
a

Gesamt

Finanzwesen

Gastgewerbe

OO
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Bedeutung alternativer Netzwerkzugangstechno-
logien wachst mit der NetzwerkgroRRe

Alternative Zugangstechnologien wie Mobilfunk und Richtfunkverbindungen haben sich als
weitere Komponenten moderner Netzwerkarchitekturen etabliert. Die Studienergebnisse

im Gesamtdurchschnitt unterstreichen dies: Mehr als die Halfte der befragten Unternehmen
(52 Prozent) bestéatigen die zentrale Bedeutung alternativer Netzwerkverbindungstechnologien.
Und je groBer das eigene Netzwerk (mehrere Standorte), umso wichtiger werden sie.

Unterschiedliche Einsatzszenarien konnen sein:

Mobilfunklosungen (temporar) Richtfunkverbindungen:
* Pop-up-Stores, AuBenbereiche und * Hochgeschwindigkeitsverbindungen (z. B.
tempordre Standorte wie bspw. Messen 5G oder Richtfunk) ohne Kabelverfiigbarkeit

oder Tiefbauarbeiten
* Backup-Verbindungen im Notfall oder fir
mobile Zahlungs- oder Kundenterminals * Redundante Verbindungen zur Absicherung
der Ausfallsicherheit
* Mobile Arbeitsplatze, AuRendienst und
Hotspots * Punkt-zu-Punkt-Strecken fur Standorte ohne
direkte Netzwerkanbindung
* Hochgeschwindigkeitsverbindungen (5G)

ohne Kabelverfuigbarkeit oder Tiefbau- Die Integration dieser alternativen Zugangstech-
arbeiten nologien benotigt im Einsatzfall eine zentrale
Verwaltungsstelle. Das erfolgt immer haufiger
* Redundante Verbindungen Uber SD-WAN-Plattformen, die eine intelligente

Orchestrierung ermoglichen. Damit bieten alter-
native Zugangstechnologien nicht nur eine
Erganzung bestehender Infrastrukturen, sondern
entwickeln sich zu einem strategischen Baustein
der Unternehmensnetze.

Relevanz alternativer Netzwerkzugangstechnologien

Basis Gesamt: 207 Unternehmen | Nennungen mit "sehr wichtig" und "wichtig" | Filter: Anzahl Standorte

52% 48 % 56%

o mB mmEH

Gesamt- Zwischen 3 und 10 Mehr als 10 aber
durchschnitt Standorten weniger als 50 Standorte
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Fazit

Die strategische Ausrichtung der Unternehmensnetzwerke auf moderne WAN-Architekturen
und SD-WAN-L6sungen bleibt ein unverzichtbarer Bestandteil fur zukunftsorientierte Unter-
nehmen, insbesondere in den Branchen Handel, Finanzwesen und Gastgewerbe. Der Bedarf

an stabilen, flexiblen und ausfallsicheren Netzwerken spiegelt sich in den Anforderungen und
MaRBnahmen der Unternehmen wider. Eine Optimierung der Netzwerkstrukturen und -prozesse
ist notwendig, um die Stolpersteine der digitalen Transformation zu liberwinden und die eigene

Wettbewerbsfahigkeit zu sichern.

Ob Performance, Ausfallsicherheit oder
Monitoring, die Studienergebnisse verdeutlichen,
dass Unternehmen auf ein vernetztes Zusammen-
spiel verschiedener Netzwerktechnologien setzen.
Dabei zeigt sich auch branchentbergreifend, dass
externe Unterstutzung zunehmend an Bedeutung
gewinnt. Kompetente Partner begleiten nicht nur
die technische Modernisierung, sondern entlasten
zugleich die internen IT-Ressourcen. So kénnen
sich Unternehmen gezielt auf ihre Kernpro-

zesse konzentrieren und zugleich von fachlicher
Expertise profitieren, insbesondere in sicher-
heits- und verfugbarkeitskritischen Bereichen.
Alternative Zugangstechnologien wie Mobilfunk
oder Richtfunkverbindungen entwickeln sich
dabei zu strategischen Bausteinen, um Netzwerk-
verfugbarkeit und -flexibilitdt auch an beson-
deren Standorten zu gewahrleisten. Vor allem

die Integration von SD-WAN wird als zentraler
Hebel erkannt, um Netzwerke nicht nur effizi-
enter, sondern auch sicherer und skalierbarer zu
machen.

Wahrend der Handel durch eine schrittweise
digitale Transformation und die EinfUhrung neuer
Technologien wie SB-Kassen, digitale Preisschilder
und Smart-Retail-Konzepte Flexibilitat und Anpas-
sungsfahigkeit priorisiert, setzt das Finanzwesen
auf maximale Performance und Stabilitat, um
geschaftskritische Prozesse wie Echtzeittransak-
tionen sicherzustellen. Das Gastgewerbe hingegen
fokussiert sich auf die Verkntpfung lokaler
Systeme mit globalen Plattformen, um Buchungen
und Reservierungen effizient zu managen.

Trotz der Fortschritte stehen Unternehmen
weiterhin vor Herausforderungen wie der Moder-
nisierung veralteter Infrastrukturen, der Integ-
ration neuer Technologien und dem Aufbau
interner Kompetenzen.

Daher greift der Grol3teil der Unternehmen
bereits heute auf externe Unterstitzung zuruck.
Managed Services spielen somit zunehmend
eine zentrale Rolle. Sie helfen internes Know-how
gezielt zu erganzen und Integrationsaufwande
zu reduzieren. Einige Unternehmen setzen sogar
schon vollstandig auf Full-Managed-Modelle. Das
unterstreicht den voranschreitenden Transfor-
mationswillen der Unternehmen, ihre Netzwerke
zukunftssicher, leistungsstark und skalierbar
aufzustellen.

Langfristig wird die Fahigkeit, Netzwerke
dynamisch anzupassen, alternative Technologien
nahtlos zu integrieren und Sicherheitsanforde-
rungen zu erfullen, entscheidend sein. Moderne
WAN-Architekturen und SD-WAN-Strategien
schaffen dafur die Grundlage, um die steigenden
Anspruche an Geschwindigkeit, Flexibilitat und
Sicherheit zu meistern. Unternehmen, die diese
Transformation frihzeitig vorantreiben, werden
sich als zukunftssichere und wettbewerbsfahige
Akteure in ihrer Branche positionieren kénnen.
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Studiendesign und Stichprobe

Im Rahmen der Studie ,,Zukunftssichere Netzwerke flr das Business” wurden insgesamt 207
IT-Entscheider oder IT-Verantwortliche aus Unternehmen in der EU mit mindestens 50 Mitarbeitenden
und mindestens 3 Standorten befragt, mit besonderem Schwerpunkt auf den Branchen Handel,
Gastgewerbe und Finanzwesen. Die Zielgruppe der Befragten umfasst Entscheidungstrager aus der

IT darunter IT-Leitung (CIO, CDO, CTO), IT-Security-Verantwortliche (CSO, CISO), IT-Bereichsleitung
sowie IT-Fachpersonal. Die Studie untersucht, wie Unternehmen ihre IT-Infrastruktur anpassen, um
den steigenden Anspruchen an Performance und Ausfallsicherheit gerecht zu werden und liefert tiefe
Einblicke in die Strategien der Fokusbranchen zur Sicherstellung zukunftssicherer Netzwerke.

Wie viele Zweigstellen / Standorte / Filialen hat Ihr Unternehmen in der EU? ! Gesamt
Zwischen 3 und 10 55%
Mehr als 10 aber weniger als 50 28%
Mehr als 50 18%
Welche Position nehmen Sie in lhrem Unternehmen ein? Gesamt
IT-Leitung / CIO /CDO/CTO 27%
Chief Security Officer / Manager (CSO) / Chief Information Security Officer (CISO) 15%
IT-Bereichsleitung / Head of Network 24%
IT-Administration (Betrieb, Wartung oder Sicherheit von Netzwerken) 14%
IT-Personal 19%
Wie viele Mitarbeitende sind in Ihrem Unternehmen beschiftigt? Gesamt
50 bis 499 Mitarbeitende 37%
500 bis 999 Mitarbeitende 33%
1.000 bis 4.999 Mitarbeitende 15%
5.000 oder mehr Mitarbeitende 14%
Welcher Branche ldsst sich Ihr Unternehmen zuordnen? Gesamt
Gastgewerbe (inkl. Gastronomie, Hotellerie) 26%
Handel (inkl. Online-, Einzel- & GroRhandel) 24%
Industrie 21%
Dienstleistung 14%
Offentliche Verwaltung 4%
Energie und Versorgung 4%
Gesundheits- oder Sozialwesen 3%
Bank- oder Versicherungswesen 3%

' inkl. Liechtenstein, Schweiz, Island und Norwegen Seite 15
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Weitere Informationen

Impressum Kontakt
techconsult GmbH Waldemar Klassen
BaunsbergstralRe 37 Senior Analyst

34131 Kassel
E-Mail: waldemar.klassen@techconsult.de

E-Mail: info@techconsult.de
Tel.: +49 561 8109 0

Fax: +49 561 8109 101
Web:  www.techconsult.de

Uber die techconsult GmbH

Seit Uber 30 Jahren ist techconsult - als Research- und Analystenhaus - ein verlasslicher Partner fir Anbieter

und Nachfrager digitaler Technologien und Services. Mehr als 35.000 Interviews/Jahr mit Entscheidern, auf der
Business- und Technologieebene, Losungsanwendern sowie Technologie- und Serviceanbietern, bilden die
neutrale Grundlage unserer Beratungs- und Projektaktivitaten. So werden Nachfrager in ihrer digitalen Standort-
bestimmung und strategischen Planung ebenso unterstutzt, wie in konkreten Sourcing-Prozessen, um fundierte
Entscheidungen auf Basis datengestUtzter Fakten zu treffen. In der Entwicklung und Umsetzung individueller
Go-to-Market-Strategien profitieren Anbieter sowohl strategisch als auch taktisch von der marktorientierten Unter-
stutzung unserer Analysten und des tc-Partnernetzwerks.

Uber 1&1 Versatel

Die 1&1 Versatel GmbH ist ein fuhrender Telekommunikationsanbieter in Deutschland mit Fokus auf Geschafts-
kunden. Das Unternehmen betreibt eines der grof3ten und leistungsfahigsten Glasfasernetze des Landes, mit
Uber 65.000 Kilometern Strecke, und ist in rund 350 deutschen Stadten mit eigener Netzinfrastruktur prasent.
1&1 Versatel bietet Unternehmen jeder GréBenordnung sowie 6ffentlichen Einrichtungen und Kommunen
zukunftssichere Telekommunikationslésungen aus einer Hand. Das Portfolio umfasst Glasfaser-Direktanschlisse
mit Bandbreiten von bis zu 10.000 MBit/s, symmetrische Bandbreiten, SD-WAN, VPN, Ethernet, Cloud-Telefonie-
Services und Angebote im Bereich Cyber-Security.

Uber LANCOM Systems

Die LANCOM Systems GmbH ist ein fuhrender europadischer Hersteller von sicheren, zuverlassigen und zukunfts-
fahigen Netzwerk- und Security-Losungen fur Wirtschaft und Verwaltung. Das Unternehmen mit Hauptsitz in
Wiurselen, Deutschland, bietet ein umfassendes Portfolio, das Hardware wie Router, Switches, Wireless Access
Points und Firewalls sowie virtuelle Netzwerkkomponenten und Cloud-basiertes Software-defined Networking
(SDN) umfasst. LANCOM steht fur Qualitat "Engineered in Germany" und legt besonderen Wert auf Sicherheit und
digitale Souveranitat. Das Label ,IT-Security Engineered in Germany*, BSI-Zertifizierungen einzelner Produkte sowie
die Backdoor-Freiheits-Erklarung von LANCOM belegen das hohe Sicherheitsniveau des Produkt- und Losungs-
portfolios. Soft- und Hardware-Entwicklung sowie Fertigung finden hauptsachlich in Deutschland statt, ebenso wie
das Hosting des Netzwerk-Managements. Seit 2018 ist LANCOM Systems Teil der Rohde & Schwarz-Firmengruppe,
einem weltweit fihrenden Elektronikkonzern.

Kontakt zu Lancom

LANCOM Systems GmbH Telefon:  +49 (0)2405 49936 0

Adenauerstrasse 20 / B2 Fax: +49 (0)2405 49936 99 LANCQM
52146 Wirselen E-Mail: info@lancom.de

Deutschland Web: www.lancom-systems.de
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