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Colt und Ciena setzen neuen Maßstab mit der bislang schnellsten quantensicheren transatlantischen Datenübertragung

Testlauf zwischen New York und London zeigt, wie Daten mit ultrahoher Geschwindigkeit über 6.900 Kilometer digitale Infrastruktur hinweg vor Quantenbedrohungen geschützt werden können

Frankfurt, 10.06.2026, Colt Technology Services, globaler Anbieter für digitale Infrastruktur, und Ciena (NYSE: CIEN), weltweit führend im Bereich Hochgeschwindigkeitskonnektivität, haben eine der schnellsten jemals durchgeführten quantensicheren Datenübertragungen erfolgreich abgeschlossen. Es war zugleich die schnellste Übertragung dieser Art auf einer transatlantischen Strecke. Im Rahmen des Tests wurden Live-Daten auf einer Distanz von 6.900 Kilometern über Colts Untersee- und terrestrisches Netzwerk zwischen New York und London mit Cienas WaveLogic 6 Extreme (WL6e)-Verschlüsselungslösung¹ geschützt. Der Versuch belegt, dass Daten mit einer Übertragungsrate von 800 Gigabit Ethernet (800GbE) sicher transportiert werden können. Selbst große Datenmengen, wie sie beispielsweise für Rechenzentren benötigt werden, können somit innerhalb von Sekunden über den Atlantik transportiert werden und sind gleichzeitig vor den zunehmenden Bedrohungen durch kryptografisch relevante Quantencomputer geschützt. 

Unternehmen ergreifen bereits heute Maßnahmen, um ihre Daten vor sogenannten „Harvest now, decrypt later“-Angriffen zu schützen. Dabei werden Daten während der Übertragung abgefangen und gespeichert, um sie zu einem späteren Zeitpunkt mithilfe leistungsfähiger Quantencomputer zu entschlüsseln. Experten halten dies bereits ab dem Jahr 2030 für möglich. Studien zufolge sind 69 Prozent der Unternehmen der Ansicht, dass Quantencomputing ein reales Risiko für bestehende Verschlüsselungsverfahren darstellt. 46 Prozent gehen davon aus, dass erhebliche Teile ihrer Daten dadurch gefährdet sein könnten.² Der erfolgreiche Test von Colt und Ciena zeigt, dass quantensichere Hochgeschwindigkeitsverbindungen bereitstehen, um Kundendaten zuverlässig über Kontinente hinweg zu schützen. Und das auf einer der weltweit am stärksten genutzten Datenrouten.

Der Test ist der jüngste in einer Reihe von Versuchen zur quantensicheren Verschlüsselung, die Colt über transatlantische Unterseekabelverbindungen durchgeführt hat. Besonders hervorzuheben sind dabei folgende Aspekte:

· Geschwindigkeit: 800GbE befindet sich noch in einer sehr frühen Einführungsphase. Die meisten heute eingesetzten Langstrecken- und Unterseekabelsysteme arbeiten mit 100GbE oder 400GbE. Der Test demonstrierte erfolgreich einen verschlüsselten 800GbE-Dienst über den Atlantik auf einer der meistgenutzten Datenrouten weltweit.
· Sicherheit: Cienas WL6e-1,6T-Lösung für quantensichere Verschlüsselung auf der Waveserver-Plattform nutzt Post-Quantum-Cryptography-Algorithmen (PQC). Sie ermöglicht sichere Hochkapazitätsverbindungen mit extrem hohen Bandbreiten über sehr hohe Distanzen.³
· Leistung: Der Test beweist eine herausragende optische Performance, Stabilität über die Unterseeinfrastruktur hinweg sowie die Fähigkeit, die Anforderungen von KI-Datenverkehr zu bewältigen.

„Quantencomputing definiert die Anforderungen an die Sicherheit globaler Konnektivität neu. Dieser Testlauf ist ein wichtiger Schritt, um Daten weltweit beim Austausch zwischen Kontinenten zu schützen. Er zeigt, dass ein Schutz vor kryptografisch relevanten Quantencomputern in realen Netzwerkumgebungen und im großen Maßstab realisiert werden kann. Die Infrastruktur von Colt verbindet globale Reichweite mit kontinuierlichen Investitionen und hoher Sicherheit. Dadurch erhalten Unternehmen, Hyperscaler und Neoscaler die notwendige Grundlage für weiteres Wachstum. Gleichzeitig zeigen die quantensicheren Lösungen von Ciena, wie sich Sicherheitsmechanismen der nächsten Generation direkt in Hochgeschwindigkeitsnetze integrieren lassen. So kann die Sicherheit mit der Leistungsfähigkeit der Netze Schritt halten. Gemeinsam unterstützen wir unsere Kunden dabei, kritische Daten schon heute zu schützen und sich gleichzeitig auf das Quantenzeitalter vorzubereiten. Das Ergebnis sind Netzwerke, die zuverlässig funktionieren, sicher, skalierbar und bereit für die KI-Wirtschaft sind“, sagt Buddy Bayer, Chief Operating Officer von Colt Technology Services.

„Mit dem starken Wachstum des Netzwerkverkehrs erhöhen Betreiber kontinuierlich ihre Sicherheitsstandards, um den Risiken durch Quantencomputer voraus zu sein. Dieser gemeinsame Test von Colt und Ciena zeigt, wie Post-Quantum-Kryptografie und bewährte optische Hochleistungsverschlüsselung einen wichtigen Beitrag zum Schutz von Hochgeschwindigkeitsdiensten über Langstrecken- und Unterseenetze leisten können. So lassen sich geschäftskritische Daten während der Übertragung über jede Distanz hinweg zuverlässig absichern“, ergänzt Dino DiPerna, Senior Vice President, Global Research and Development bei Ciena.

Nach diesem und weiteren erfolgreichen Tests optischer Netzwerke kann Colt quantensichere Dienste für unterschiedlichste Kundenanforderungen anbieten. Dazu zählen Lösungen auf Basis von Post-Quantum Cryptography (PQC), Quantum Key Distribution (QKD), Symmetric Key Infrastructure (SKI) sowie hybride Modelle – sowohl über terrestrische als auch über Unterseekabelnetze. Die Lösungen eignen sich insbesondere für:

· Unternehmen, die eine resiliente und sichere globale Konnektivität benötigen und Compliance-Risiken reduzieren möchten
· Globale Content Provider, Hyperscaler und Neoscaler, die quantensichere Technologien integrieren wollen
· Finanzinstitute und Gesundheitsdienstleister, die einen besonders hohen Schutz sensibler Daten während der Übertragung benötigen
· Behörden sowie den Verteidigungssektor, die einen Fokus auf nationale Sicherheit und Compliance legen.

Colt und Ciena arbeiten bereits seit vielen Jahren erfolgreich zusammen, um innovative Lösungen für ihre Kunden bereitzustellen. Der aktuelle Test folgt auf die Ankündigung aus dem Jahr 2025 zum Aufbau eines leistungsstarken neuen Terabit-Netzwerks für zwei Hyperscaler beziehungsweise globale Content Provider. Bereits im November 2024 hatten Colt und Ciena zudem die weltweit erste transatlantische Wellenlängenübertragung mit 1,2 Terabit pro Sekunde vorgestellt.

Hinweise für Redaktionen
¹ Die Lösung verwendet vom National Institute of Standards and Technology (NIST) standardisierte und kommerziell zugelassene Post-Quantum-Cryptography-Algorithmen (PQC). Damit basiert sie auf Verfahren, die von einer weltweit anerkannten Normungsorganisation als marktreif eingestuft wurden.
² DigiCert Global Enterprise Study.
³ Die Lösung nutzt eine neue Art der Verschlüsselung, die Daten auch gegenüber künftigen Quantenbedrohungen schützen soll. ML-KEM (Module-Lattice-Based Key-Encapsulation Mechanism) gehört zu den ersten PQC-Verfahren, die offiziell vom National Institute of Standards and Technology (NIST) als Standard FIPS 203 verabschiedet wurden.



Über Ciena
Ciena is the global leader in high-speed connectivity. We build the world’s most advanced networks to support exponential growth in bandwidth demand. By harnessing the power of our networking systems, interconnects, automation software, and services, Ciena revolutionizes data transmission and network management. With unparalleled expertise and innovation, we empower our customers, partners, and communities to thrive in the AI era. For updates on Ciena, follow us on  LinkedIn or visit the Ciena website.


Über Colt Technology Services
Colt Technology Services besitzt und betreibt eine leistungsstarke digitale Infrastruktur, die die globale KI-Ökonomie antreibt, Menschen verbindet, Gemeinschaften stärkt und das Leben verändert. Mehrere tausend Mitarbeiter in Europa, Asien und Nordamerika teilen das klare Ziel, ein hervorragendes Kundenerlebnis zu bieten und jede Interaktion mit Colt so einfach wie möglich zu gestalten.

Kunden und Partner entscheiden sich für die ausgezeichnete Glasfaserinfrastruktur, digitalen Plattformen und Sicherheitslösungen von Colt, die über ein Netzwerk bereitgestellt werden, das Kontinente verbindet und Ozeane überquert. Colt ist Europas größter B2B-Provider: Das Unternehmen vernetzt mehr als 40 Länder, 32.000 Unternehmensgebäude, über 275 Points of Presence sowie 12 Kabellandestationen und betreibt acht Unterseekabelsysteme. Zudem ist Colt Mitbetreiber von AS3356, dem weltweit am stärksten vernetzten Internet-Backbone.

Gegründet vor mehr als 30 Jahren in London, befindet sich Colt in Privatbesitz und wird von den Werten Fairness, Inklusion und Gerechtigkeit geleitet. Bekannt ist das Unternehmen für sein starkes Engagement für sozialen und nachhaltigen Wandel. Grundlage allen Handelns ist das Ziel, unkomplizierte Verbindungen und außergewöhnliche Ergebnisse für Kunden, Gemeinschaften und Mitarbeiter zu schaffen. Weitere Informationen finden sich unter www.colt.net sowie auf LinkedIn, Instagram, TikTok, Facebook und YouTube.
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